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Dato Endring Versjon Foretatt av
29.06.2022 Godkjent i ledergruppa 1.0 Ledergruppa
08.09.2022 Vedtatt i styret 1.0 Styret
16.11.2022 Mindre endring 11 Beredskapsgruppa
12.12.2022 Mindre endring 1.2 Ina Halle-Knutzen
30.05.2023 Scenario: pagaende trussel 13 Ina Halle-Knutzen/ Kari Skiftun
30.05.2023 Ny styreleder 13 Ina Halle-Knutzen/ Kari Skiftun
11.10.2023 Oppdatert org.kart 1.4 Ina Halle-Knutzen
18.06.2024 Oppdatert operativt ansvarlig 1.5 Ina Halle-Knutzen
26.09.2024 Oppdatert operativt ansvarlig 1.6 Ina Halle-Knutzen
08.01.2025 Oppdatert e-post styreleder 1.7 Ina Halle-Knutzen
01.02.2025 Oppdatert kontaktperson driftselskap 1.8 Ina Halle-Knutzen
06.10.2025 Oppdatert kontaktperson driftselskap 19 Ina Halle-Knutzen
23.01.2026 Oppdatert kontaktliste 1.10 Ina Halle-Knutzen
06.03.2026 Oppdatert 3.2.9, 3.2.10 0g 3.4.4 og 1.11 Ina Halle-Knutzen
kontaktliste
24.08.2026 Oppdatert 2.1, 3.1 og 3.2.8 1.12 Ina Halle-knutzen

Bakgrunn for beredskapsplanen

IKA Kongsbergs beredskapsplan skal angi organisering, ansvarsfordeling og retningslinjer for
kommunikasjon og ivaretagelse av bergrte ved alvorlige ugnskede hendelser som for
eksempel har fgrt til skade pa ansatte, eiendom eller omdgmme til IKA Kongsberg.

Planen er inndelt i tre hoveddeler. Den fgrste delen forklarer grunnprinsippene for
kriseberedskapsarbeidet, neste del tar for seg organiseringen av selve krisearbeidet, mens
den siste delen inneholder operative instrukser og beskrivelser for
kriseberedskapsorganisasjonen for forskjellige scenarioer. | tillegg inneholder den
kontaktlister og forskjellige maler.

Denne beredskapsplanen er godkjent av IKA Kongsbergs ledergruppe og vedtatt i styret.

Kongsberg, 29.06. 2022
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Kap. 1 Kriseberedskap og krisehandtering

1.1 Formal

Denne beredskapsplanen gir retningslinjer for hvordan kommunikasjonen skal handteres nar
det oppstar alvorlig ugnskede hendelser som kan skade omdgmmet eller virksomheten til
IKA Kongsberg. Kriseberedskapsplanen har som mal @ vaere en handbok og et styringsverktgy
for den operative beredskapsgruppen i arbeidet med a koordinere krisearbeidet og
kommunikasjonen i krisesituasjoner. | tillegg vil planen veaere et viktig verktgy for a etablere
en god og effektiv dialog med samarbeidspartnere i og utenfor IKA Kongsberg.

1.2 Hva er en krise for IKA Kongsberg?

En krise er en alvorlig og akutt hendelse som i betydelig grad truer liv og helse for
medarbeidere, eller som i betydelig grad truer omd@mmet eller verdiene til IKA Kongsberg.

Dette vil kunne vaere problemstillinger knyttet til personvernbrudd, brudd pa datasikkerhet,
taushetsplikt, ulovlige forhold og lighende. Alvorlige ulykker med skader eller dgdsfall vil
ogsa kreve ekstraordinaer innsats og bgr behandles som en krise.

1.3 Viktige prinsipper
Kriser kommer nesten alltid uventet og krever ekstraordinaere ressurser bade innenfor
operativ handtering, pargrendehandtering og krisekommunikasjon.

Enhver krise omfatter alltid to kriser: Den reelle krisen og kommunikasjonskrisen.

Begge ma lgses for at IKA Kongsberg skal komme godt gjennom krisen. Ogsa mindre alvorlige
hendelser kan utvikle seg til en krise, dersom hendelsen handteres pa en feilaktig eller
utilstrekkelig mate.

All kriseinformasjon ma bygge pa dpenhet, aerlighet, ydmykhet og tilgjengelighet.

Det overordnede mal er d bidra — ogsa gjennom de kommunikasjonsfaglige tiltak som
iverksettes — til at man raskest mulig skal kunne normalisere situasjonen, med et sa lite
skadeomfang som mulig og uten at IKA Kongsbergs troverdighet og tillit er svekket.
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1.4 Oppleering

God krisehdndtering handler om gode planer og om en god beredskapskultur i
organisasjonen.

Alle deler av IKA Kongsbergs organisasjon som kan bli trukket inn i handtering av en
krisesituasjon ma derfor fa ngdvendig oppleering til 3 kunne mestre de situasjoner de
kan komme til 3 mgte. Kriseplanverket bgr gjgres kjent for alle. Enkeltmedarbeidere
bar gis spesialkompetanse knyttet til pargrendehandtering og organisering av dette
arbeidet.

1.5 @velser

For a sikre at den operative krisegruppen er kjent med sine oppgaver og samtidig teste
planens relevans og egnethet skal det gjennomfgres gvelser minimum en gang i aret.
Driftsansvarlig sgrger for at det blir giennomfgrt gvelser. @velsene skal vaere sa realistiske
som mulig og ta utgangspunkt i identifiserte risikoomrader. Det er viktig at gvelsene gis
prioritet slik at samtlige som inngdr i den operative krisegruppen gis anledning til G delta.
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Kap. 2 Organisering og gjennomfgring

2.1 Organisasjonskart og ressurser

Kriseleder

Loggfarer Styreleder

Operativt Faglig/juridisk Kommunikasjon Pargrende

Krisestab

Krisestaben bestar av kriseleder, loggfgrer og gvrige roller som vurderes ngdvendige ut fra
hendelsens art og omfang. Roller som ikke er relevante for den aktuelle hendelsen, inngar
ikke i krisestaben. Hver omradeansvarlig skal sgrge for at det er tilstrekkelige ressurser
tilgjengelig innen sitt ansvarsomrade.

Kriseleder
e Leder krisestaben og har det overordnede ansvaret for krisehandteringen.

e Har et strategisk og langsiktig perspektiv pa hendelsen, herunder vurdering av mulige
konsekvenser og utvikling av situasjonen.

e Beslutter om krisestab skal etableres, og hvilke personer og funksjoner som skal
innga.

e Har det overordnede ansvaret for virksomhetens interne og eksterne
kommunikasjon.

Operativt ansvarlig
e Leder den operative handteringen av hendelsen.
e Opprettholder situasjonsforstaelse og sikrer Igpende oversikt over utviklingen.

e Ivaretar kontakt med ngdetater, tekniske ressurser og andre operative
samarbeidspartnere.

Faglig/juridisk ansvarlig
e Gir faglige rad og juridiske vurderinger til krisestaben.
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e Bidrar til kvalitetssikring av beslutninger, kommunikasjon og tiltak.
Pargrendeansvarlig

e lvaretar direkte bergrte og deres pargrende.

e Organiserer og koordinerer informasjon og oppfelging overfor pargrende.

¢ Rollen benyttes primaert ved ulykker og andre hendelser som bergrer enkeltpersoner
direkte, men kan ogsa benyttes ved andre alvorlige hendelser.

Loggfarer
o Dokumenterer alle vesentlige hendelser, vurderinger, beslutninger og tiltak.
o Sikrer ngdvendig dokumentasjon under og etter hendelsen.

e Bistar krisestaben med Igpende statusoversikt.

Telefonansvar og henvendelseshandtering

Ved en beredskapshendelse er beredskapsleder ansvarlig for organisering av
virksomhetens henvendelseshandtering. Kriseleder kan selv ivareta telefonansvaret eller
utpeke en person i krisestaben eller blant gvrige medarbeidere.

Telefonansvarlig skal:
e motta og registrere innkommende henvendelser
o videreformidle informasjon til beredskapsleder

o sgrge for at eksterne henvendelser handteres i trad med beredskapsledelsens
beslutninger

¢ benytte gjeldende meldings- og loggskjemaer

Kriseleder avgjer til enhver tid hvem som skal ivareta telefonansvaret og kan omfordele
oppgaven dersom situasjonen tilsier det.

@vrige ressurser

Ved behov kan kriseleder knytte til seg ytterligere ressurser og kompetanse, enten internt eller
eksternt, for a sikre forsvarlig handtering av hendelsen

2.2 Krisehandtering

IKA Kongsberg vil alltid veere eksponert for risiko for ugnskede hendelser med alvorlige
konsekvenser. Innsats og handtering vil variere avhengig av krisens stgrrelse. For a fa en
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enhetlig forstaelse av hvilke tiltak som skal iverksettes, vil kriseberedskapen bli delt inn i tre

ulike nivaer: Grgnn, gul og red.

Situasjonsbeskrivelse

Mindre alvorlig, ugnsket hendelse som
oppstar

Virkemidler/respons

e Hendelsen handteres av normal
driftsorganisasjon.

e Kriseleder vurderer hvem som skal
involveres. Rutiner finnes i
kvalitetssystemet.

e Varsling avverneombud og
arbeidstilsyn ved skader pa ansatte
(eksempelvis arbeidsulykker).
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Niva: Gul beredskap — handteres av kriseledelse

Situasjonsbeskrivelse

Alvorlig ugnsket hendelse.
Har eller kan medfgre:

e Skade blant ansatte.
e Betydelige konsekvenser for IKA
Kongsberg, eiere, eller

samarbeidspartnere.

e Mediepagang knyttet til hendelse.

Virkemidler/respons

e Hendelsen skal normalt handteres
av krisestab.

e Kriseleder skal sa fort som mulig gi
en status til styreleder om
hendelsen og hvordan virksomheten
vil handtere krisen.

® Dokumentasjon for interne
kontrollrutiner finnes i
kvalitetssystemet.

Situasjonsbeskrivelse

Meget alvorlig krise
Har eller kan medfare:

e Alvorlig skade eller dgd blant
ansatte/tredjeperson.

e Alvorlige skader pa IKA Kongsbergs
kontorer eller eiendom.

e Alvorlige konsekvenser for IKA
Kongsberg eller samarbeidspartnere
herunder personvernbrudd eller
alvorlige gkonomiske konsekvenser.

e Betydelig svekkelse av IKA
Kongsbergs omdgmme.

Virkemidler/respons

e Krisen skal handteres av krisestab.

e Kriseleder holder styreleder (og
andre relevante parter) Igpende
orientert.

e Kriseledelsen har alle ngdvendige
fullmakter.
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2.3 Huskeliste for krisearbeidet
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2.4 Talspersoner for IKA Kongsberg i krisesituasjon
Daglig leder vil sammen med styreleder ha hovedansvar for @ uttale seg pa selskapets vegne i
en krisesituasjon.

Om flere uttaler seg, er det viktig a sikre god koordinering.

2.5 Beredskapsgruppens arbeid

Ledelse av kriser er til forskjell fra ordinaer ledelse preget av militaer kommandostruktur.
Hurtighet, klare ansvarslinjer og fullmakter avgj@r suksess.

Mgtene ledes etter fast struktur med vekt pa a analysere situasjonen, konkludere og
beslutte tiltak. | en innledende fase vil det vaere riktig med korte mgter med relativt hyppig

frekvens.
Det
foarste |:> |:> Tiltak
mgtet
E Statusmgte

Mgtene ledes etter fglgende struktur:

Situasjonsendring

Ytre pavirkning

e Status (hva har skjedd, fakta) — med statusavlevering fra hvert ansvarsomrade.

pende'®” |:>

e Vurdering av situasjonen (analyse, potensial i krisen, verste tenkelige scenarioer,
trusler og muligheter).

e Beslutning om mal og fokusomrader for arbeidet (hva prioriterer vi?), tiltak og
delegering av oppgaver.

e Beslutning om tidspunkt for neste mgte (for eksempel om 30-45 minutter hvis krisen
er akutt og arbeidet krever hgyt tempo).

e Mgtet heves, og kriseledelsens medlemmer gar for a giennomfgre beslutninger og
I@se oppgaver — alene eller gjennom sine ressurser.
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2.6 Beredskapsrom og -utstyr

Kriseledelsen har beredskapsrom pa styrerommet.

Kriserommet - utstyr

e Krisehdndteringsplan pé papir.

e Tilgang til systemer med kontaktinformasjon.

e Tavler for loggfgring.

e Rom i naerheten med plass til ressurser som bistdr kriseledelsen.

e Krisestab tar selv med egen laptop, mobiltelefon og ngdvendige ladere.
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2.7 Prinsipper for handtering av omdgmmekriser

A hindre eller begrense en omdgmmekrise forutsetter effektiv og troverdig kommunikasjon.
Hvordan ledelsen handterer kommunikasjonen internt, overfor eiere, leverandgrer,
myndigheter, media og samfunnet for gvrig, er avgjgrende for a redusere skadevirkningene
og for @ komme raskt tilbake til normal virksomhet. Kommunikasjonskriser ma handteres pa
bakgrunn av hva slags scenario som foreligger.
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Kap. 3 Vedlegg

3.1 Varslingsplan

Denne varslingslisten gir en oversikt pa hvilke roller kriseledelsen bestar av. De ulike rollene
er neermere beskrevet med egne instrukser i kapittel 3.2.

Listene skal oppdateres nar:

e Personer skifter stilling

e Funksjoner / ansvar/ oppgaver endrer seg

e QOrganisasjonen utvikler eller endrer seg

e | forbindelse med test og gving minimum 1 gang hver 12. maned

Driftsansvarlig er ansvarlig for oppdateringen av varslingslisten og viktige telefonnummer.

Navn TIf. E-post

Kriseleder 99279615 Wenche@ikakongsberg.no
Wenche Risdal Lund

Kommunikasjonsansvarlig 93495383 Anette@ikakongsberg.no
Anette M. Espelid

Operativt ansvarlig 99279657 June@ikakongsberg.no
June Wahl
Loggf@rer / Driftsansvarlig 48175837 Ina@ikakongsberg.no

Ina Halle-Knutzen

Styreleder 90589935 Egil.johansen@tonsberg.kommune.no
Egil Johansen

Pargrendeansvarlig 97187696 Kari@ikakongsberg.no
Kari Skiftun
Faglig/juridisk ansvarlig 99279615 Wenche@ikakongsberg.no

Wenche Risdal Lund

Avonova 81002400
dggnbemannet beredskapsnummer:

IT-drift: 47291027 Lars@advania.no
Lars Rgras
IT-drift: 91176100 Terje@advania.no

Terje Flagan

Driv forvaltning: 95216272 christian@drivforvaltning.no
Christian Sydhagen

Vaktmester: 90663046 Ola.Bergerud@PK-eiendom.no
Ola Bergerud
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3.2 Instrukser

3.2.1 Instruks for kriseleder

Det er kriseleder som beslutter om kriseledelsen skal settes eller om hendelsen skal handteres innenfor
eksisterende organisasjon. Kriseleder leder mgtene, tenker fremover (strategisk tilnaerming) og planlegger bruken

av ressurser i krisearbeidet.

Husk

OPPGAVER

Etabler god mgterutine med
faste intervaller, og pase at
oppgavefordelingen er
tydelig. Ta pauser mellom
mgtene for a gi

ansvarlige mulighet for a
sette ut oppgaver til
giennomfgring pa operativt
niva.

Innhold i mgter:

1. Status fra krisestab
2. Vurdering av situasjonen
og diskusjon

e Beslutte mal/fokus
* Beslutte neste mgte
* Heve mgtet

Hold kontroll med tiden.

| krisesituasjoner er det lett a
bli sa fokusert pa oppgavene
at man glemmer tiden. Sgrg
derfor for god styring med
angivelse av tidsfrister for de
oppgaver som ma lgses.

NB! Ikke aksepter
mobiltelefoner eller
telefonsamtaler nar
kriseledelsen
mgtes!

1. Skaffe oversikt over situasjonen: Hva har skjedd, omfang, hvem er
involvert i handteringen, m.v.? Hva er gjort av tiltak siden situasjonen
oppsto?

2. Varsle styrets leder og holde Igpende kontakt

3. Beslutte om krisestab skal varsles, hvem som skal kalles inn og hva slags

ressurser som er ngdvendig a sette inn. NB! Ikke ngl med a kalle inn mye
ressurser.

4. Etablere krisestab i "styrerommet".

5. Vurdere ytterligere strakstiltak og behov for kontakt med andre som kan
bidra.

6. Varsle telefonansvarlig om at det har oppstéatt en situasjon som
behandles som en krise. Gi grunnleggende informasjon og instruks om
slusing av henvendelser til dette personellet sa tidlig som mulig.

7. Prioritere myndighetskontakter ut fra krisens/hendelsens omfang og
alvorsgrad.

8. Isolere krisen og pase at de deler av virksomheten som ikke er rammet
kan fortsette sa normalt som mulig.

9. Tenke verste tenkelige scenario.

10. Tenke langsiktig.

11. Tenke overordnet, still kontrollspgrsmal om hvorvidt arbeidet mot
medier, bergrte og andre gjgres godt nok.

12. Planlegge ressursbruk i krisestab med tanke pa at krisen kan bli
langvarig.

13. Avklare sa tidlig som mulig hva som er IKA Kongsbergs naturlige,
moralske og juridiske ansvar i den situasjonen som er oppstatt.
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3.2.2 Instruks for kommunikasjonsansvarlig

Lede kommunikasjonsarbeidet internt og ekstern kommunikasjon.

Husk!

OPPGAVER

Oppdatere hjemmesiden
med grunnleggende fakta sa
tidlig som mulig.

En tidlig pressemelding med
fakta og informasjon om nar
ny informasjon kan ventes
og hvem som skal kontaktes
reduserer medietrykket og
gjor kommunikasjons-
arbeidet enklere a handtere.

10.

11.

12.

Etablere nyhetsovervaking og en person som utelukkende er ansvarlig
leder for denne. Veer spesielt oppmerksom pa nye momenter i saken og
hvilke aktgrer som uttaler seg.

Etablere journalisthandtering med en eller flere personer som tar imot
henvendelser fra journalister. Loggfgrer hvem som ringer.

Varsle de som bgr veere informert: Eiere, ansatte, samarbeidspartnere
osv.

Utforme en fgrste pressemelding. Tidlig pressemelding lages og sendes
ut og legges ut pa internettsidene. Melding distribueres ogsa til
telefonansvarlig og medarbeidere. Etabler gjerne egen person med
ansvar for denne. Meldingen varsler evt. ny informasjon eller
pressekonferanse.

Utvikle budskap til talspersoner. Med utgangspunkt i pressemelding.

Orientere talsperson. Vurdere a sende radgiver som fglger talsperson.

Journalistmottak. Veer forberedt pa at journalister kommer til IKA
Kongsbergs kontor.

Oppdatere og utvikle pressemelding Ippende. Avstem faktainformasjon.
Ny utvikling, nye momenter — med tidligere historikk og fakta ivaretatt.

Tilse at alle involverte far den ngdvendige informasjon, spesielt
sentralbord og de som skal handtere eventuelle pargrende.

Gi samme informasjon internt som eksternt. Fglg opp og pase at
informasjon legges ut pa intranett.

Forberede og tilrettelegge eventuelle pressekonferanser.

Loggfgre hendelser fra eget ansvarsomrade, herunder all mediekontakt.
(Benytt eget skjema).
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3.2.3 Instruks for operativ leder

Leder det operative krisearbeidet, med ansvar for a Igpende ha oversikt over situasjonen (den faktiske krisen),
og ha kommunikasjon med et evt. asted, politi og redningsetater. Har i utgangspunktet det operative ansvaret
for a Igse den faktiske krisen og kan rekvirere det som situasjonen krever av ressurser.

Husk!

OPPGAVER

Gi den faktiske krisen
forsteprioritet.

Loggfer hendelser fra
eget ansvarsomrade.

Alle spgrsmal noteres i
stgrst mulig grad.

Alle spgrsmal som ikke
har fatt konkrete svar
skal fglges opp av den
som har hatt samtalen.

Lover vi noe, skal dette
folges opp!

1. Kalleinn ngdvendige ressurser.

2. lverksette tiltak som blir besluttet i beredskapsgruppen.

3. Koordinere med faglig og juridisk ansvarlig der det er naturlig.
Ved ulykker/personskade/ politiaksjoner:

4. Etablere og folge opp direkte kontakt med utrykningsetater og/eller andre
relevante etater (sjekk ogsa behov for & sende representant til politiets
beredskapsledelse).

5. Vurdere innkalling ev ekstern hjelp: Politi, psykologisk krisehjelp, Rgde Kors
etc.

6. Etablere og fglg opp direkte kontakt med IKA Kongsberg-representant pa
asted.

7. Sende representanter/informanter til aktuelle steder (asted, politiets
kriseledelse, sykehus osv.).

8. Vurdere ressursbehov —innkalle etter behov.
9. Registrering: (felgende funksjoner trengs):

® Ansvarlig for registrering pa stedet.

e Ansvarlig for registrering av eksterne henvendelser.

e Alle pargrende registreres. Familier samlet pa ett ark.
o Alle eksterne henvendelser skal ogsa loggfgres skriftlig.
e Ut fra registreringsskjema skal samtaler iverksettes.

10. Iverksette arsakskartlegging.
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3.2.4 Instruks for faglig/juridisk ansvarlig

Ansvarlig for omradet faglig/juridisk har ansvar for a innhente og fremskaffe relevant dokumentasjon knyttet til

krisen.

Husk!

OPPGAVER

En god situasjons-analyse
gir et godt grunnlag for
hvilke tiltak som skal
iverksettes og hvilke
budskap som skal
formidles.

Husk at jo tidligere
ngyaktig informasjon blir
sluppet, jo mindre er
sjansen for at
misforstaelser eller
uheldige oppfatninger av
saken far feste seg hos
aktgrene.

1. Avklare sa tidlig som mulig hva som er IKA Kongsbergs eventuelle juridiske
ansvar. Bidra til 3 avklare om IKA Kongsberg skal ta pa seg gkonomisk
ansvar i forhold til de som er rammet.

2. Foreta serskilte undersgkelser av de faktiske forhold dersom det er
sannsynlig at ansatte i eller som sadan kan lastes for det som er skjedd.
Vaere leder for en interngransking dersom kriseledelsen beslutter a
iverksette dette.

3. Lepende rapportere til kriseleder og kriseledelsen om de opplysningene og
vurderingene som innhentes.

4. Kartlegge konsekvenser:

e Helse (Mennesker)
o Miljg
e (Pkonomiske verdier

5. Avklar ssmmen med operativ ansvarlig hvilke ressurser som trengs internt
i forhold til:

e Pargrendehandtering.

e  Finne frem juridisk, gkonomisk eller annen dokumentasjon knyttet til IKA
Kongsbergs avtaler og virksomhet herunder personalmapper.

6. Husk loggfgring fra eget omrade.
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3.2.5 Instruks for pargrendeansvarlig

Leder pargrende arbeidet, med ansvar for a ha tilstrekkelig med ressurser. Er ikke en del av kriseledelsen om det ikke er
behov for pargrendearbeid.

Husk! OPPGAVER
Gi den faktiske krisen 1. Finne frem oversikt over pargrende.
forsteprioritet.
2. Kalle inn ngdvendige ressurser: Kolleger, psykologisk krisehjelp.
Loggfer hendelser fra
eget ansvarsomrade. 3. Kartlegge konsekvenser for ansatte. Tilby hjelp til dem som er bergrt.

Alle spgrsmal som ikke
har fatt konkrete svar
skal fglges opp av den
som har hatt samtalen.

4. Etablere og fglge opp direkte kontakt med politi, brann, redning og myndigheter
(typisk en operativ uteleder hos politiet).

5. Sende representanter til asted: Sikre ngdvendige ressurser pa asted.
Lover vi noe, skal dette
fplges opp! 6. Etablere pargrendetelefonnummer og sikre bemanning av denne telefonen.

7. Etablere samlingssted for pargrende: Primart brukes Archon, dersom bygget er
utilgjengelig brukes hotell. By pa mat, drikke, hjelp.
Registrering: (fglgende funksjoner trengs):

e Ansvarlig for registrering pa stedet.

* Ansvarlig for registrering av eksterne henvendelser.

*  Alle pargrende registreres. Familier samlet pa ett ark.

e Alle eksterne henvendelser skal ogsa loggfares skriftlig.
* Ut fraregistreringsskjema skal samtaler iverksettes.
Definisjon av pdrgrende:

De som er i familie med, i 8. Etablere samlingssted for ansatte: Primaert brukes Archon, dersom bygget er
folge med eller kjenner utilgjengelig brukes hotell. By pa mat, drikke, hjelp.

skadelidte, de som er

involverte vitner, de 9. Planlegge videre debrifing/oppfelging av pargrende, personal og kunder.

involverte ansatte.
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3.2.6 Instruks for loggferer

Loggfgrer skal holde oversikt over krisekriseledelsens arbeid og bistd/veilede kriseleder i arbeidet med a lede
krisehandteringen. Vedkommende skal verifisere at besluttede tiltak settes i verk og etterlyse tilbakemeldinger

dersom disse uteblir.

Husk! OPPGAVER
Ogsa loggferer ma 1. Sgrg for at beredskapsrommet blir operativt, i samarbeid med IT-drift.
rekvirere ngdvendig
b'|standat|I praktiske 2. Etablere og lppende oppdatere logg som skal inneholde:
gjgremal. Vedkommende
bgr som minimum ha en . . .
. - . a) Mottatt informasjon — alle innkommende og utkommende
assistent som er tilgjengelig ldi beskied
for forefallende arbeid til meldinger/ .es jeder.
enhver tid. b) Besluttede tiltak.

c) Kontaktpersoner og kontaktinformasjon. Denne loggen fgres p& pc som er
tilgjengelig i beredskapsrommet.

3. Samle inn og sammenfatte loggskjemaer fra samtlige funksjonsomrader
med jevne mellomrom.

4. Delta pa statusgjennomgang og sgrg for at status oppdateres fortlgpende,
og at tavlene fgres riktig og fungerer som et hjelpemiddel for at
kriseledelsen kan ha kontroll med situasjonen.

5. Informere alle medlemmer i kriseledelsen nar status endrer seg.

6. Kvalitetssikre at alle hendelser far oppfalging.

7. Folge opp alle de som har ansvaret for at arbeid blir utfgrt melder tilbake
innen gitt tidsfrist.

8. Serg for at informasjon pa tavlene med jevne mellomrom blir avfotografert
eller loggfgrt for senere bruk.

9. Skrive ut nye papirkopier av loggen i hver eneste pause i kriseledelsen, slik
at hvert medlem av kriseledelsen far oppdatert papirkopi (med pafgrt
versjon nr., dato og klokkeslett) nar mgtet settes pa ny.

10. Korrigere kriseleder dersom ngdvendig, gjennom paminnelser dersom
denne glemmer a foreta avsjekk eller fglge opp nye opplysninger.

11. Ta imot og formidle beskjeder til kriseleder.

12. Sammenfatte en endelig og komplett logg for hele krisehdndteringen.

Denne distribueres til kriseleder.
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3.2.7 Instruks for styreleder

Styreleder er et kommunikasjonsfaglig verktgy i en krisesituasjon, og star til Ispende disposisjon for gvrig
krisestab. Styreleder er ogsa ansvarlig for a holde Igpende kontakt med styret, eierne, samt med
ansatte/pargrende som er bergrt av krisen.

Husk! Oppgaver

1. statil Igpende disposisjon for krisestab.

2. Veere radgiver for kriseleder.

3. Vurdere langsiktige konsekvenser av krisen og andre strategiske forhold.

4. Rapportere til styret i IKA Kongsberg. Holde disse fortlgpende informert om
krisens omfang, niva og hvilke beslutninger som fattes i krisehandteringen.

5. Fronte IKA Kongsberg i mediene i samarbeid med daglig leder. Delta pa
pressekonferanser ved behov.

6. Veere tilgjengelig for de ansatte, eller informere dem direkte, dersom krisen
tilsier det.

3.2.8 Instruks for telefonansvarlig

Telefonansvarlig utpekes av beredskapsleder ved behov. Rollen er ikke knyttet til en
bestemt stilling, men til den personen beredskapsleder vurderer som best egnet i den
aktuelle situasjonen.

Husk! OPPGAVER

Du haringen plikt til a | Telefonansvarlig skal:

uttale deg til pressen. 1. veere virksomhetens kontaktpunkt for innkommende

Avvis media pa en h |
bestemt, men envendelser

hyggelig mate. Vis til 2. fore oversikt over henvendelser fra media, pargrende,
hva som er dine eiere og samarbeidspartnere
arbeidsoppgaver og 3. registrere henvendelser pa fastsatte skjemaer
be om forstaelse for .
. 4. avklare svar med beredskapsleder fgr sensitiv eller
at du ma prioritere L ) .
disse. kritisk informasjon gis ut

5. videreformidle viktige meldinger til
beredskapsledelsen uten ugrunnet opphold
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Beredskapsleder har det overordnede ansvaret for
henvendelseshandteringen og kan nar som helst overta eller
omfordele oppgaven
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3.2.9 Instruks for oppdatering av kontaktpersoner mot alarmselskap
og brann- og redningstjeneste

Sikre at alarmselskap og brann- og redningstjeneste til enhver tid har korrekt kontaktinformasjonn til IKA
Kongsberg

Husk! OPPGAVER

1. Kontaktinformasjon som skal vaere registrert
Fglgende informasjon skal til enhver tid vaere oppdatert hos alarmselskap og
brann- og redningstjeneste:
e Daglig leder, Wenche Risdal Lund: 99279615
e Vaktmester, Ola Bergerud: 90663046
2. Frekvens for oppdatering
e  Minimum én gang per ar (f.eks. i forbindelse med arlig HMS- eller
beredskapsgjennomgang)
e Ved endringer, herunder:
o  Utskifting av kontaktpersoner
o Endringer i telefonnummer eller organisering
o Endringer i ansvar for bygg eller beredskap
3. Gjennomfgring
1. Ansvarlig giennomgar gjeldende kontaktliste.
2. Kontaktinformasjon verifiseres internt (primaer og sekundaer kontakt).
3. Oppdatert informasjon oversendes skriftlig til:
o Alarmselskap
o Brann- og redningstjeneste
4. Bekreftelse pa mottatt og registrert informasjon arkiveres.
5. Intern kontaktliste oppdateres i relevante systemer (HMS-
/beredskapsdokumentasjon).
4. Dokumentasjon og arkivering
e Oppdatert kontaktliste lagres i gjeldende beredskapsplan
e Endringer journalfgres i trad med arkivrutiner.
e Eventuelle avvik registreres i avvikssystemet.
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3.2.10 Instruks for vekterutrykning

Gjelder for: Vektere og alarmselskap ved utlgst alarm eller annen bestilt utrykning til IKA Kongsberg, Frogs
vei 48, 3611 Kongsberg

Instruksen skal sikre trygg, effektiv og korrekt handtering av utrykninger til IKA Kongsberg. Vekter skal bidra
til 3 avdekke arsak, begrense skade og varsle riktig instans i trad med virksomhetens beredskapsplan.

OPPGAVER

1. Ved ankomst til bygget

- Registrer ankomsttid.

- Gjgr en visuell vurdering av byggets utside.

- Ved mistanke om fare: Ikke ga inn, kontakt ngdetater.

2. Inngang til bygget

- Bruk hovedinngang

- Loggf@r tidspunkt.

- Ikke slipp inn uvedkommende.

3. Innbruddsalarm
- Sjekk dgrer
- Ved pagaende innbrudd: trekk deg ut og kontakt politiet.

4. Teknisk alarm
- Lokaliser alarmkilden.
- Kontakt vaktmester ved akutt fare.

5. Sikringstiltak
- Sikre dgrer
- Dokumentér tiltak.

6. Varslingsliste
1. daglig leder Wenche Risdal Lund: 99279615
1. vaktmester Ola Bergerud: 90663046

7. Rapportering

Rapport sendes til: postmottak@ikakongsberg.no
Inneholder:

- Tidspunkt

- Alarmtype

- Observasjoner

- Tiltak

- Skader

8. Avslutning

- Sikre bygget.

- Aktivér alarm.

- Loggf@r avreisetid.

9. Merknader
Instruksen revideres ved behov og fglger gjeldende Beredskapsplan for IKA Kongsberg.
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3.3Eksempel pa mulige scenarioer

e  Problemstillinger rundt gkonomiske lovbrudd

e Ulykker/dgdsfall blant egne ansatte

e Naturkatastrofer /brann med skade pa ansatte og bygningsmasse

e Brudd pa personopplysningssikkerhet, herunder sikkerhetsbrudd og brudd pa taushetsplikt

3.3.1 Scenario

Handling Varsling Avsender | Hovedbudskap | Fakta OBS!
Hva ma vi gjgre? Hvem ma vi Hvem skal | Hva skal vi si? Hva ma vi
varsle? uttale dokumentere?
seg?
Kartlegge fakta,
omfang, involverte. Daglig leder Daglig leder | "Vi beklager pd det | Alle relevante Ikke spekuler!
sterkeste det som | fakta knyttet til
Finne fram Styreleder Styreleder | har skjedd, og vi pastander. Unnga &
dokumentasjon. jobber nd med d bagatellisere.
Forberede budskap. Ansatte sikre at dette ikke | Rutiner for intern
skal skje igjen. kontroll. Husk &
Tilbakevise Pargrende oppdatere
pastanden hvis det Det vil vi gjgre Hva som har blitt | budskap mht.
ikke er hold i saken. Politiet gjennom g ..." gjort for a utvikling i
forhindre at saken.
Ansattinformasjon Datatilsynet Eventuelt: dette skjer.
/evt. sende ut
pressemelding. Arbeidstilsynet "Vi gjgr nd det vi Alle relevante Ikke konkluder
kan for G avklare tiltak som kan for
Ta hénd om hva som har knyttes til saken. | arsaksforhold
medarbeider(e) som er skjedd, og rydde er kartlagt.
bergrt. opp i de forholdene | Er det

som beskrives.

Det er imidlertid
for tidlig G sla fast
om vi har opptradt
feil i denne saken."

menneskelig feil
eller
systemsvikt?

Ikke ta pa dere
ungdvendig
skyld.

HUSK
LOGGF@RING!
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3.3.1 Scenario — akutt pagaende trussel

Handling Varsling Avsender | Hovedbudskap | Fakta OBS!
Hva ma vi gjgre? Hvem ma vi Hvem skal | Hva skal vi si? Hva ma vi
varsle? uttale dokumentere?
seg?
Ringe ngdetat 112 Daglig leder Daglig
leder "Vi gj@r nd det vi Alle relevante Ikke spekuler!
Fglge politiets kan for @ avklare fakta knyttet til
anvisning Styreleder | hva som har pastander. Unng3 &
skjedd, og rydde bagatellisere.
opp i de forholdene | Rutiner for intern

Avdelingsleder
samler sine ansatte i
magasinet om
omradet ansees som

trygt.
Opptre rolig

Vente pa signal til
faren er over

som beskrives. «

kontroll.

Hva som har blitt
gjort for a
forhindre at
dette skjer.

Alle relevante
tiltak som kan
knyttes til saken.

Er det
menneskelig feil
eller
systemsvikt?

Husk 3
oppdatere
budskap mht.
utvikling i
saken.

Ikke konkluder
for
arsaksforhold
er kartlagt.

Ikke ta pa dere
ungdvendig
skyld.

HUSK
LOGGF@RING!
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3.4 Maler

3.4.1 Loggf@ringsskjema

Nr:

Nar:

Tekst:

(Hvem, hva, hvor, nar
hvorledes, hvorfor,
konsekvenser)

Verifisering:
(Kvalitetssikring av informasjon)

Tiltak:

Tiltak godkjent av kriseleder:
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3.4.2 Kontaktskjema for mediehenvendelser

MELDINGSBLANKETT
for mediehenvendelser

Journalist:

TIf. nr.:

Medium:

Epost:

Forespgrsel.:

Inn kl.:

Signatur:

Hvilke spgrsmal ble stilt?

Noen spesielle tidsfrister?

Tilbakemelding gitt av:
Tidspunkt:
Sammendrag (tiltak):
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3.4.3 Kontaktskjema for henvendelser fra pargrende

MELDINGSBLANKETT
for Pargrendehenvendelser

Navn:

Pargrende til:
TIf. nr.:
Epost:

Forespgrsel.:

Inn kl.:

Signatur:

Hvilken oppfelging gnsker pargrende?

Tilbakemelding gitt av:
Tidspunkt:

Sammendrag (tiltak):
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3.5 Beredskapskort

Beredskapskort 1 — Fgrste tiltak ved hendelse

1. Sikre liv og helse
Ring 113 /110 /112 ved behov
Fglg ngdetatenes anvisninger

2. Varsle
e Varsle kriseleder
e Vurder behov for a sette krisestab

3. Skaff oversikt

e  Hva har skjedd?

e Hvem er bergrt?

e Omfang og konsekvenser (personer, drift, omdgmme)

4. Loggf@ring
e Allinformasjon, beslutninger og tiltak skal loggfgres fortlgpende

5. Kommunikasjon
e Ingen uttaler seg til media uten avklaring
o  All ekstern kommunikasjon koordineres

Beredskapskort 2 — Beredskapsnivaer
Grgnn beredskap

e  Mindre alvorlig hendelse

e Handteresilinjen

e  Kriseleder vurderer videre tiltak

Gul beredskap

e  Alvorlig ugnsket hendelse
e Krisestab settes

e Styreleder orienteres tidlig

Rgd beredskap

e Meget alvorlig krise

e  Krisestab settes umiddelbart

e Kriseledelsen har ngdvendige fullmakter
e Lgpende orientering av styreleder

Beredskapskort 3 — Roller og ansvar (kortversjon)
Kriseleder

e  Beslutter beredskapsniva

e Leder krisestab

e Overordnet ansvar for strategi og kommunikasjon

Operativt ansvarlig
e Leder den faktiske handteringen
e Kontakt med ngdetater og tekniske ressurser

30| 31



Kommunikasjonsansvarlig
e Intern og ekstern informasjon
e  Pressemeldinger og mediehandtering

Faglig/juridisk ansvarlig
e Juridiske vurderinger
e Dokumentasjon og kvalitetssikring

Loggfagrer
o Loggfgrer hendelser, beslutninger og tiltak
e  Sikrer dokumentasjon

Pargrendeansvarlig (ved behov)
e lvaretar bergrte og pargrende
e Etablerer pargrendetelefon og samlingssted

Beredskapskort 4 — Varsling (utdrag)
Internt

e Kriseleder

e  Krisestab (ved gul/r@d beredskap)
e Styreleder (ved gul/rg¢d beredskap)

Eksternt (ved behov)

e Ngdetater

e  [T-drift / driftsleverandgr

e Datatilsynet / Arbeidstilsynet

e Eiere og samarbeidspartnere

e  Full kontaktliste finnes i beredskapsplanen

Beredskapskort 5 — Huskeregler i krise

e  Krisen gis fgrsteprioritet

e Planlegg for verst tenkelig scenario

e Tenk langsiktig

e Isoler krisen — gvrig drift fortsetter der mulig
e Ensamordnet stemme utad

e Loggfer alt
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